2. sz. melléklet

Miiszaki leiras:

Meglévé hardver alapt erds authentikicés megoldés kivdltdsa, korszertibb,
biztonsagosabb, hard-token és soft-token alapti megoldasra, HA kiépitésben. A
kiépités fizikai, gyartdi appliance alapi elsédlegesen, HA parja VMware vagy Hyper-V
kirnyezetbe egyarant telepitheté legyen. Harom év teljes korti gyartoi garancia elvaras,
a tokenek minimum 5 éves lejarattal rendelkezzenek.

Miiszaki kovetelmények:
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VMware és Hyper-V virtualis kérnyezet tAmogatasa

hardveres és szoftveres OTP (One Time Password) alapt token-ek

LDAP alapt kiils8 authentikéci6s forrasok hasznalata

SMS és email alapt OTP kiildési lehetSség

self-service portal

a kés6bbiek soran a koltséghatékonysag, és felhasznaloi kényelem érdekében
kockazat elemzésen alapuld authentikicié mint lehet6ség legyen biztositva
els6dlegesen gyari appliance kivitelii telepités (szoftveresen csak a HA par
legyen telepithetd)

a hardveres/szoftveres token nem lehet OATH szabvéanyil

felhé alaptt hybrid kiegészit6 megoldassal legyen integralhat6

a hard-token legyen képes tantsitviny tarolasara, OTP Kkijelzésére és USB
csatlakozéfeliilete legyen.

Tanusitvany-tarolassal kapcsolatos kovetelmények:.

a tantisftvany-generalas Microsoft CA-val torténik,
a hordozodeszkozre legalabb 2 X.509-es tantsitvanyt el kell tudni helyezni, egyet
digitalis alairashoz, egyet a belépési folyamatok szdmara

_tantsitvany egyrészt generaljon Ggy az eszkoz, hogy a tanisitvany privat része

ne hagyja el a hordozét, méasrészt legyen lehetéség mashol generalt fajlban tarolt
tanhsitvany elhelyezésére.

T4mogatnia kell mind a PKCS #11 specifikaciéit, mind a Microsoft CryptoAP]
architektarajat, SSL és IPsec/IKE Pro szabvanyokat, RSA 1024-bit, 3DES, SHA1
biztonségi algoritmusokat.

A tantisitvany elérése csak PIN-kéd megadésa utén legyen lehetséges.

A PIN-kbéd megvaltoztatasat a fethasznalé el tudja végezni.

A tanGsftvany megvaltoztatésat, torlését adminiszirativ joghoz kell kotni.

Felhasznaléi cimtartamogatassal kapcesolatos kvetelmények:

Parhuzamosan tébb (minimum 2) a felhasznaléi korben eltérd cimtar

hasznalata.
Kovetkezd Cimtarak tAmogatisa: Microsoft AD, OpenL.DAP.

Elvart szolgaltatasok a projektben:

*

Tervezés
Alaptelepités
HA kialakitas



egyidejli OpenLDAP és Microsoft AD integracié
Paraméterezés

Oktatés

Dokumentélés

Tesztelés

Projektvezetés
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Mintakonfiguracié:

Cikkszam Megnevezés Mennyiség
RSA-80010500INT RSA SecurID AMS8 Intel Appliance | 1db

130

Hardware (includes Advanced
Hardware

Replacement for Years 1-3)
AUTo000750B8 SID Access Base Perp from 505 - 550 db
750U
AUT0000750BE1-8 SID Access Base EnhMnt tMo 19800 db
SID800-6-60-60-A SID800-6-60-60 per user qtys 255- | 350 db
750
SID820-8-60-60-A RSA SecurlD Software Token Seeds | 200 db
(60

month) per User for qty's between
10 -

250

Telepités Tervezés, HA design, integréacio, 16 nap
implementécié, dokumentélas
(rendszerterv, rendszerbiztonsagi
terv, felhaszn4ldi és lizemeltetdi
dokument4ciok), tesztelés, oktatas,
projektvezetés (mérndknap)

A 321/2015. (X. 30.) Korm. rendelet 46. § (3) bekezdésében foglaltakra tekintettel
felhivjuk a figyelmet arra, hogy a jelen mtiszaki lefrasban talalhat6 tipusmegjelolések a
targy, eszkozok, berendezések jellegének egyértelmi meghatarozdsa érdekében
torténtek. Amennyiben ajanlattev$ a megjeloltekhez képest eltérd tipusa eszkozokkel
kivan teljesiteni nyertessége esetén, figy az ajanlatban nyilatkoznia kell errdl és
csatolnia kell a termék miiszaki leirasat (mfszaki specifikci6jat), illetve mindazon
megfelelé dokumentumokat, amelyek bizonyitjak, hogy a beszerzéssel érintett
berendezés, eszkdz, termék minden tekintetben megfelel az ajénlatkérd altal
meghatérozott teljesitmény-, illetve funkeionalis kovetelményeknek. Az ajanlatkérd
elfogadja az ajanlattételi fethivasban, illetve a kozbeszerzési dokumentumokban
foglaltakkal miiszakilag egyenértéki(f termékekkel valé teljesitést, amennyiben azok —
az ajanlatb6l megallapithaté moédon — azonos vagy jobb mfiszaki paraméterekkel

rendelkeznek.



