Halozati eszk6zok garanciakiterjesztése, tamogatasa

(884/2024) targyu kozbeszerzési eljaras

Miuszaki leirasa

Cél leirasa: Az Orszaggytilés Hivatalaban tlizemeltetett Cisco haldézati és IP
telekommunikécios eszkézoknek, a Cisco NAC megoldasnak, Cisco VPN elérésnek
(Cisco Firepower és AnyConnect kliensek), a Fortinet tiizfal eszkozeinek, a HPE Alletra
MP Storage rendszer és DataDomain eszkozeinek, valamint a Veeam mentési
kornyezetnek a rendszerintegratori tAmogatisa (Excel tdblazat ,Rendszerintegratori
support” munkalap), valamint a Cisco halézati eszkozoknek lejardé gyartéi
garanciakiterjesztése (Excel tdblazat ,,Gyart6i support” munkalap), tovabba azon olyan
eszkozokre, amelyekre nem vésarolhaté gyartéi garancia, véllalkozéi garancia
biztositasa az esetleges meghibasodasok esetére (Excel tablazat , Kritikus” munkalap).

Rendszerintegratortol elvart szolgaltatasok:

1. Javitasi szolgaltatasok

a jelen miiszaki leirasban szerepl$ eszkozokre — router, switch, hotspot,
halézatbiztonsagi eszkoz (Forti, Cisco ISE, Cisco Firepower 2120), Storage
(HPE Alletra MP) — kiterjedé helyszini karbantartis, javitds, garancia-
kiterjesztés. A Forti, a Cisco ISE, a HP Alletra MP és a Veeam eszkozokre az
ajanlatkéro rendelkezik gyartdi garanciakiterjesztéssel és ezt ezen szerz6dés
id6tartama alatt végig biztositani fogja. A Cisco IP telekommunikécios
eszkozokre vonatkozoban az ajanlatkérs nem rendelkezik jotallassal, esetleges
meghibasodas esetén a csereeszkozoket, esetleges javitasi koltségeket eseti
megrendelések, vagy beszerzések keretében az ajanlatkérs — a rendelkezésre
allo csereeszkozokkel — fogja biztositani.

folyamatos 7x24 o6ras rendelkezésre allds a miiszaki leirdsban szerepld
eszkozok és alkatrészeik tekintetében.

Reagalasi és elharitasi id6k:

o Sutlyos hibanal: amelynek kovetkeztében a hardver és szoftver
miikodésképtelen, a hibaelharitast a hibabejelentéstdl szdmitott 2 6ran
beliil meg kell kezdeni és 8 6ran beliil el kell elharitani.

o Kozepesen stilyos hibanal: amelynek koévetkeztében a hardver és
szoftver rovidtdvon miikodSképes, de a hiba jelenléte hosszttavon
kritikus lehet, a hibaelharitast a hibabejelentést koveté munkanapon
meg kell kezdeni és 2 munkanapon beliil elharitani.

o Alacsony stlyossagt hibanal: amelynek kovetkeztében a hardver és
szoftver hosszutavon miikdGképes, de a hiba jelenléte zavaré, a hibat
a hibabejelentést8l szamitott 7 munkanapon beliil el kell héritani.

2. Karbantartasi feladatok

A szerz6dés hatdlya ald tartozd eszkozokre vonatkozban féléves
gyakorisaggal egy-egy alkalommal elvégzend§ feladatok a hardver



eszkozokre (1d. excel tablazat/eszkozlista/) vonatkozoan:

o a késziilékek szemrevételezése,

o miikod6képesség ellenbrzése:

« ventilator, tapegység miikbdésének ellendrzése,
» power on selftest, diagnosztika elvégzése.
» csatlakozok ellenGrzése és megtisztitasa.

o szoftverfrissitések telepitése, a javitasi szolgaltatasok az 1. pont elsd
bekezdésében szerepld minden eszkozre (kivéve az access switch-
ekeket, ezek esetében a firmware frissitéseket az OGYH halozat és tlizfal
rendszeradminisztratorai fogjak elvégezni),

o Allagmegovas: kiilsG/belsé portalanitas, tisztitas,

o berendezések betizemelése utan a miikodSképesség ellendrzése,

o javaslattétel, amennyiben a normaél lizemi miikodéstdl eltéré miikédés
tapasztalhato.

- A szerz8dés hatdlya ala tartozo IP telekommunikaciés eszkézokre (1d. excel
tablazat/eszkozlista/, valamint a mfiszaki leiras ,IPT virtudlis kornyezet
elemei” része) vonatkozdéan negyedéves gyakorisdggal az IPT szerverek
hibanapléjanak kiolvasasa, a hibalizenetek elemzése, feltart hibak javitasa,
javaslattétel a megbizhatdsagi szint emelésére. Az IP telekommunikacids
eszkozok (operaciés rendszer és telefonkésziilékek) tanuasitvanyaival
kapcsolatos feladatok tamogatasa.

3. Rendszertamogatasi szolgaltatasok

a) Rendszertamogatés

Az ajénlatkér6 éves szinten — a rendelkezésre all6 adatok, kimutatasok alapjan —
198 oOra rendszertamogatast kér, amely a hardverbévitést nem igényls, esetleges
valtoztatasi, hibajavitasi feladatokra (Veeam, Cisco VPN), fejlesztések végrehajtasara,
és a rendszert alapjaiban érint§ feladatok megoldasidban val6 kézremiikodésre a cél
leirasban taldlhat6 Osszes rendszerre vonatkozik. Ezekrdl az ajanlattevd koteles

munkalapot vezetni.
- A teljes rendszert érint6 véltozasokhoz (4tkonfiguralas) helyszini
egyeztetések.

- Az el6zetes idGegyeztetés alapjan — el6relathat6lag — havi 16,5, éves szinten
198 ora, rendszertdmogatas munkaidében (H-CS: 8:00—16:30 oOra kozott,
pénteken 8.00-14.00 6ra kozott)

- személyes talalkozas soran,

- tavmenedzseléssel,

- telefonhivasokkal.

b) Szoftver életciklus analizis

Az ajanlattevl a szerz6dés id6tartama alatt félévente egy-egy alkalommal készitsen
riportot a szerzGdés hatélya ala tartozoé halozati aktiv és az IP alapti telekommunikacios
eszkozokon futtatott szoftverek életciklusbeli statuszarél. A statusz alapjan tegyen
javaslatot a szilikséges fejlesztési 1épésekre (szoftver csere, eszkozcsere, egyéb javaslat)
optimalizalva az ajanlatkéré tervezett karbantartasait és beszerzéseit.
A riportnak minimdlisan tartalmaznia kell eszkoz- és szoftver tipusokra lebontva a
kovetkezGket:

- End of Engineering Support datum

- End of Life Announcement datum



- End of Sale ditum
- End of Service Contract renewal ddtum
- Last Data of Support
A riportban keriiljon feltiintetésre, hogy a fentiek milyen mértékben érintik az
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ajanlatkérd informatikai halézatat.

¢) Proaktiv hibalista (bug) analizis

Az ajanlattevd a szerz6dés idStartama alatt félévente egy-egy alkalommal készitsen a
szerz3dés hatalya ala tartozod aktiv eszk6zokon futtatott szoftverek aktualis verzijara
érintettség analizist a gyarté altal nyilvanosan publikalt hib4dk alapjan. Az elemzés
vegye figyelembe az eszkozok beallitasait (elégséges a hasznalt funkcidkat elemezni).
Az elemzés eredménye egy riport, amely szoftver tipusokra lebontva tartalmazza a
kovetkezoket:

- Szoftver verzid

- Buglista

- Bug-ok leirasa

- Bug-ok stlyossaga

d) Szoftver biztonségi analizis

Az ajinlattevd a szerz6dés idGtartama alatt félévente egy-egy alkalommal készitsen a
szerzG6dés hatalya ala tartoz6 halbzati aktiv eszkozokon futtatott szoftverek aktuélis
verzidjara érintettség analizist a gyarto altal biztonsagi figyelmeztetések alapjan.
Az analizis eredménye adjon az érintett szoftverekre valtoztatasi javaslatot a tamadasi
feliilet csokkentése érdekben.
Az elemzés eredménye egy riport, amely eszkozokre lebontva tartalmazza a
kovetkezGket:

- eszkoz jellemzdi: IP, tipus, szoftver verzio,

- Product Security Incident Response Team ID,

- sebezhet8ség leirasa,

- érintettség mértéke.

e) Szoftver upgrade migracids tesztje

Az ajanlattev6a szerz6dés idGtartama alatt kiemelt szoftvermigraci6hoz,
funkciébdvitéshez informatikai laborban biztositson el6zetes tesztelést, ennek
dokumentaci6jat, és Dbiztositson tdmogatast a szoftvercsere végrehajtasaban.
A teszteket az ajanlatkérd altal megadott eszkozleirasok és konfiguracié alapjan a
szerzGdés idGtartama alatt folyamatosan kell elvégezni.
A tesztet minimaélisan az aldbbiak szerint munkalapon kell dokumentalni:

- teszt kornyezet hardver/szoftver elemeinek leirésa,

- ateszthez sziikséges konfiguracios valtoztatasok,

- miikodés ellendrzése, tesztek,

- afrissités 1épései,

- afrissités ellendrzése, tesztek.

Hibakezelés reagilasi és elharitasi idétartama:

- Salyos hibanal: amelynek kovetkeztében a hardver és szoftver
miikodésképtelen, a hibaelharitast a hibabejelentéstdl szamitott 2 6ran beliil
meg kell kezdeni és 8 6ran beliil el kell elharitani.

- Kozepesen stlyos hibanal: amelynek kovetkeztében a hardver és szoftver
rovidtavon mitkodéképes, de a hiba jelenléte hosszatavon kritikus lehet, a



hibaelharitast a hibabejelentést kovetd munkanapon meg kell kezdeni és
legfeljebb 2 munkanapon beliil kell elhéritani.

- Alacsony stlyossagi hibanal: amelynek kovetkeztében a hardver és szoftver
hosszitivon miikodSképes, de a hiba jelenléte zavar6, a hibat a
hibabejelentéstsl szamitott legfeljebb 7 munkanapon beliil el kell haritani.

Rendszerintegratori feladatok (az 6raszimok az el§z6 évek tapasztalatai alapjan
kertiltek meghatarozasra)

syl Sziikséges
Sziikséges mérnokora a
Munka megnevezése me;:ll:(ll(:tra/ szerz6dés teljes Hataridé / Gyakorisag
id6tartama alatt
Katba.l.l e feladat9k: . Félévente 1-1 alkalommal
- késziilékek szemrevételezése,
- miikodGképesség ellendrzése,
- berendezések beiizemelése utan a miikodéképesség
ellenérzése
- szoftverfrissitések telepitése,
- allagmegovas: kiilsé/bels6 portalanitas, tisztitas —
javaslatétel, amennyiben a normal {izemi m(ikodést6l
eltérd miikodés tapasztalhatd 20 40 )
- IP telekommunikAciés eszkozokre vonatkozban: IPT Negyedévente 1-1 alkalommal
szerverek hibanapléjanak kiolvasésa, a hibaiizenetek
elemzése, feltart hibak javitasa, javaslattétel a
megbizhatdsagi szint emelésére
-AzIP tel'ekommum'kagl(zs eszkozgk '(ol’)erac_los A szerzédés idStartama alatt
rendszer és telefonkésziilékek) tanasitvanyaival
i 7 folyamatosan
kapcsolatos feladatok tAmogatasa.

7 g A szerz6dés idGtartama alatt
Rendszertimogatas 16,5 198 folyamatosan
Szoftver életciklus analizis 20 40 Félévente 1-1 alkalommal
Proaktiv hibalista (bug) analizis 4 8 Félévente 1-1 alkalommal
Szoftver biztonsagi analfzis 8 16 Félévente 1-1 alkalommal
Szoftver upgrade migraciés tesztje 6 72 e QU e

folyamatosan
7%24 rendelkezésre Allas . - A szerzédés idGtartama alatt
folyamatosan
EyariolsuppoRdbiatosil isa al Creeadkoroiast A szerz6dés id6tartama alatt
szerz$dés alairasatol szamitott 12 honapig (1d. excel fol
tabla) olyamatosan

4. Gyartéi garanciakiterjesztés, illetve gyartoi support, valamint a
»kritikus” eszkozok vonatkozasaban vallalkozoi garancia nyijtasa az
alabbiak szerint:

a) Az ajanlatkérd a gyart6i garanciakiterjesztést, illetve gyart6i support-ot (a fenti
tablazat utols6 soraban megjelolve) az alabbi eszkozokre kéri biztositani jelen
kifras keretein beliil:

o Excel tablazat ,,Gyartéi support” munkalap

o AKkozponti CISCO 9606R-as switch-ekre 7x24/4 rendelkezésre allast kell
biztositani.




o Minden mas eszkozre 5x8-as NBD (Next Business Day) rendelkezésre
allast kell biztositani a hét munkanapjain reggel oh és 17h kozott, mely
alapjan a hibabejelentést kovet 1 munkanapon beliil el kell haritani a
hibat, vagy ki kell cserélni az eszkozt.

A ,Gyartdi support” munkalap fiilon szerepld eszkozok egy részére jelenleg is
rendelkeziink érvényes, aktiv gyartoi jotallassal, illetve tAmogatéssal akar tobb évre
is, igy az ilyen eszk6zok tekintetében kizardlag a rendszerintegratori tamogatést
kell megajanlania az ajanlattevének.

b) Rendszerintegratori support (a fenti tdblazatban megjelolt feladatok) al4 tartozé
eszkozlista:
e Excel tablazat ,Rendszerintegratori support” munkalap
c) Az ajanlatkérd vallalkoz6i garanciat az alabbi eszkozokre kéri biztositani jelen
kiiras keretein beliil:
e Excel tablazat ,Kritikus” munkalap

o 5x8-as NBD (Next Business Day) rendelkezésre allast kell biztositani a
hét munkanapjain reggel oh és 17h k6z6tt, mely alapjan a hibabejelentést
kovetd 1 munkanapon beliil el kell haritani a hibat (hibajavitasi feladat),
vagy ki kell cserélni az eszkozt.

o allagmegévés: kiilsG/bels6 portalanitis, tisztitis — javaslatétel,
amennyiben a normaél {izemi m{ikodésté] eltéré miikodés tapasztalhat6

o Rendszertamogatas

5. IPT virtualis kornyezet elemei

Az IP telekommunikaciés rendszer 2 db BE7H-M5-K9 tipust szerverbdl all, amelyeken
VMware ESXi 7.03 kornyezetben miikodnek a Cisco Collaboration virtualis szerverek.

Az egyes fizikai szervereken az alabbi virtuélis szerverek futnak.
Barankovics Istvan Irodahaz:

Cisco Unified Communications Manager publisher
Cisco Unified Communications Manager subscriber 1
Cisco Unified Communications IM&Presence publisher
Cisco Unity Connection publisher

Cisco Unified Attendant Console publisher

Cisco Unified Contact Center Express publisher
Cisco Expressway Control 1

Cisco Expressway Edge 1

Imagicle StoneFax publisher

TC&C Carin Central Controller

TC&C Carin Local Recorder 1

Orszaghaz:

Cisco Unified Communications Manager subscriber 2
Cisco Unified Communications IM&Presence subscriber
Cisco Unity Connection subscriber

Cisco Unified Attendant Console subscriber

Cisco Unified Contact Center Express subscriber



Cisco Expressway Control 2
Cisco Expressway Edge 2
Imagicle StoneFax subscriber
TC&C Carin Local Recorder 2
TC&C CASPro

A virtualis szerverek osszefoglaldja

UCS-IH (BE7000H-MS5) Virt. SW = FND 6.5 X

CPLL2

CPLU-T
: __-- _
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Core 1 Core 2 Core 3 Core 4 Core 5 Core 6 Core 7 Cove 8 Corm B Core 10 Core 11 Core 12 Core 13 Core 14 Core 1 Core 2 Core 3 Core 4 Core 5 Core @ Cora 7 Core 8 Care 9 Core 10 Core 11 Core 12 Core 13 Core 14
Resource Usage: 26 pCores, 76.0GB RAM , 2400 GB Slorage, 2 IOPS Min, 20 IOPS Typical, 200 IOPS Max, 14 vNIC

UCS-OH (BE7000H-M5) Virt. SW =FND 6.5

CPU-1 CPU-2

Core 1 Core 2 Core 3 Core 4 Core 5 Core @ Core 7 Core 8 Core 8 Core 10 Core 11 Core 12 Core 13 Core 14 Core 1 Core 2 Core 3 Cora 4 Core 5 Core 8 Core T Core 8 Core 8 Core 10 Core 11 Care 12 Care 13 Core 14
Resource Usage: 24 pCores, 68 0GB RAM , 1890 GB Storage, 2 IOPS Min, 20 IOPS Typical, 200 IOPS Max, 13 vNIC



